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Outbacker MXP™

Digitale Identitaten und eine grosse, tragbare
Speicherkapaziat

Outbacker MXP™ ist eine sichere, tragbare, multifuktionelle Einzelplatz
usB Lésung mit einem on-board Prozessor und
Hardwareverschliisselung. Es bietet eine zuvor nie erreichte
Kombination aus Sicherheit, Funktionalitat und Flexibilitat. Daten, die
aus einem Netzwerk kopiert oder verschoben werden sind genauso
geschutzt, als wenn sie sich im Firmennetzwerk befinden.
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Einerseits ist es essentiell fur Unternehmen, wichtige Daten gegen
Manipulation oder Diebstahl zu schitzen, andererseits muss die
Mobilitdt auch gewahrleistet sein. Hinzu kommen Anforderungen an
Fernzugange zu Netzwerken.

Outbacker MXP bietet nicht nur einen sicheren Datenspeicher, sondern
ermoglicht auch die Erstellung von digitalen Identitaten fur personliche
Authentisierungen in Firmennetzwerken und zu privaten Diensten.

Als digitale Identitatslosung ermdglicht Outbacker MXP eine Drei-
Faktor-Authentisierung (Biometrie, Passwort und digitale Identitaten). Outbacker MXP ist das
erste Device, welches den neuen Standard “Portable Security Token Service” (PSTS) fiur WS-
Trust mit bis zu 36 Berechtigungsnachweisen unterstitzt, sowie der Mdglichkeit, SAML Token
zu erstellen. Hiermit kann eine Anbindung an unzé&hlbare Applikationen und Anwendungen
ermoglicht werden. Outbacker MXP verfiigt Gber verschiedene Funktionen und entspricht den
bekannten Industriestandards X9.31, PKCS #1 and SAML 1.1, etc. Diverse
Kryptografiefunktionen, die Generierung von symetrischen Verschlusselungs- und
Entschliisselungsalgorithmen (AES), Erstellung von Signaturen (RSA), One Time Passworter
(OATH HOTP) und die Erstellung von sicheren Hash Algorithmen (SHA-1 und SHA-256)
kénnen ebenfalls durchgefiihrt werden.

Outbacker MXP ermdglicht eine AES 256Bit Datenverschlisselung fir Daten und ist erhéltlich
als Festplatte mit 20GB, 40GB and 60GB und dennoch klein genug, um es in einer
Hemdtasche mitzunehmen. Outbacker MXP unterstitzt bist zu finf Benutzer/Administratoren
und bis zu sechs Fingerabdriicke und nutzt eine patentierte Technologie, so dass keine
Daten das Produkt verlassen bei der Kommunikation (zero footprint). Somit kann das Produkt
auch nicht ausgelesen werden. Ein Highlight ist, dass es keine Softwareinstallation erfordert
und daher auch keine Administrationsrechte auf dem PC notwendig sind. — True Plug & Play.

Security in Motion*




Outbacker MXP
Spezifikationen

Leistungsmerkmale

FIPS 140-2 L2 (in process)

treiberlos — patentiert

PSTS (Portable Security Token Service)
Unterstitzung

Biometrie Zugang (Fingerabdruck)
Biometrie Streifensensor Technologie
4-40 Zeichen Passwort

On board hardware und
Kryptografiefunktionen

Speichergrésse 20GB, 40GB und 60GB
Bis zu 5 Benutzer /Administratoren und 6
Fingerabdriicke kénnen eingerichtet werden
Administrator Tool ACCESS™

Robustes Metallgeh&ause schitzt das
Produkt

LEDs Anzeige

USB 2.0/1.1 unterstitzt

Kompakte Grosse

Authentisierung und Benutzer Policies

biometrische Authentisierung (Identifikation
und Verifikation)

Password Authentisierung
Zwei-Faktor-Authentisierung

(Biometrie und Passwort)

Bis zu sechs (6) Fingerabdriicke speicherbar
Unterstitzt bis zu finf (5) Benutzer
Administrator und Benutzerfunktionaliat
Biometrie Retry Limits einstellbar

Passwort Retry Limits einstellbar
Einstellung der Biometrie Sensibilitat

FUnf (5) biometrische Sicherheitsstufen von
1:2,700 bis zu 1:100,000 FAR

Hardware Fingerprint Capture und Vergleich
der biometrischen Daten mit einem
Streifensensor

Allgemeine Krytografiefunktionen

256 symmetrische Schlissel fur AES und
HOTP secret keys

504 asymmetrische Schlissel fir 3072 Bit
RSA keys

One time password generation nach OATH
HOTP Algorithmus

256 bit AES Verschlusselung (FIPS Pub 197)
SHA-1 und SHA-256 Hash Algorithmus
(FIPS Pub 180-1/180-2)

Keyed-Hash Message Authentication Code
(HMAC) (FIPS Pub 198)

RSA Schlusselgenerierung (X9.31 and
PKCS #1)

1024/2048/3072 bit RSA Schlussel

RSA Signatur (X9.31 and PKCS #1)

RSA Verschliisselung und Entschliisselung
(PKCS #1)

Speicherldsung

Festplatte mit 20GB, 40GB oder 60GB
Gesamtkapazitat

Konfigurierbarer Wechseldatentrager und
verschlusselte, geschitzte Partition

e Transparente Verschliusselung und
Entschlisselung mit 256 Bit AES

e Finf (5) 512KB grosse, Private Stores
(1/Benutzer) AES 256 BIT verschlisselt

e Einen (1) 512KB grossen Public Store

e Sechs (6) 96 byte BioAPI unterstltzte Secret
Payloads (1 pro Fingerabdruck)

Portable Security Token Service (PSTS)
Leistungsmerkmale

e  WS-Trust Profile mit SAML 1.1

e Bis zu 36 x 64KB PSTS credential sets
e  Unterstiitzt Microsoft InfoCard

Strom: USB Bus Unterstitzung

Einsatzumgebung
e  Windows 2000, XP (Pro & Home), MAC,
Linux

Grosse (Hohe x Breite x Lange)
e Grosse: 70 x 110 x 17 mm
e Gewicht: ca. 250g

Gewahrleistung
e 1 Jahr Gewahrleistung. Rickgabe an
Handler

Regulatorien

e  zertifizierit FCC Part 15 Class B

e CE EN55022 Class B (1998) fiir
Ausstossemissionen

e FIPS 140-2 L2 (in process)
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